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Целью данной лабораторной работы является изучение методики оценки надежности и безопасности программного обеспечения.
Общее описание методики.
Современные требования по надежности и безопасности обработки данных в вычислительных системах сделали проблему оценивания качества программных средств одной из наиболее актуальных.
Существующие подходы к определению качества программ не учитывают современные тенденции развития компьютерных систем и не гарантируют получение объективных оценок. Большинство методов ориентировано на оценку надежности и безопасности завершенных программных продуктов, что не позволяет корректировать ход разработки на промежуточных этапах с целью сокращения итоговых затрат. Кроме того, процесс определения показателей качества не связывают с комплексным тестированием, несмотря на то, что эти два этапа находятся в неразрывном единстве, пересекаются друг с другом и их нельзя рассматривать обособленно.
Предлагается методика оценки надежности и безопасности программных систем, учитывающая указанные недостатки и удовлетворяющая следующим требованиям:
· результативность - методика не только дает всестороннюю и объективную оценку, но и позволяет в процессе определения характеристик качества вырабатывать рекомендации по доработке или совершенствованию программного средства;
· практичность - гибкость в выборе показателей качества (возможность введения новых, замены и расширения старых), а также простота их определения;
· универсальность - применимость как для разработчика и заказчика программной системы, так и на всех стадиях жизненного цикла программных средств;
· соответствие руководящим документам по оценке качества компьютерных систем.
Показатель надежности программного обеспечения характеризует его способность точно, своевременно и корректно выполнять целевые функции. Показатель же безопасности характеризует способность программной системы (ПС) защищать себя от любых внутренних и внешних воздействий, препятствующих выполнению ее целевых функций. Соответственно показатель надежности характеризует качество целевой подсистемы, а показатель безопасности - качество подсистемы безопасности ПС.
Качество целевой подсистемы и подсистемы безопасности любого программного продукта можно представить многоуровневой структурой. Проведенные исследования показали, что наиболее подходящей является пятиуровневая иерархия свойств: 1-й уровень - общая полезность; 2-й уровень - эксплуатационные (потребительские) свойства; 3-й уровень - первичные программно-ориентированные свойства; 4-й уровень - детальные программно-ориентированные свойства; 5-уровень - оцениваемые элементарные программные свойства. В соответствии с иерархией свойств введена иерархия показателей надежности и безопасности ПС: 1-й уровень показателей - интегральная характеристика; 2-й уровень - эксплуатационные характеристики; 3-й уровень - первичные программные характеристики; 4-й уровень - детальные программные характеристики; 5-й уровень - метрические характеристики. Показатель каждого вышестоящего уровня содержит в качестве составляющих показатели нижестоящего.
Интегральный показатель для каждой из подсистем ПС (целевой подсистемы и подсистемы безопасности) характеризует ее общую полезность. Эксплуатационные характеристики определяют группы показателей надежности и безопасности ПС, характеризующие потребительские свойства, которые соответствуют требованиям конечных пользователей. Программные характеристики - показатели надежности и безопасности ПС, характеризующие программно-ориентированные свойства, которые обеспечивают достижение потребительских. Показатели последнего уровня характеризуют элементарные программные свойства, которые подлежат непосредственной оценке в процессе комплексного тестирования.
Метрические характеристики каждого элементарного свойства определяются на основе одной или нескольких метрик, под каждой из которых подразумевается система определения значений заданного метрического показателя.
Оценивание надежности и безопасности ПС выполняется на основе следующих базовых этапов:
1. этап анализа:
· выбор свойств программного средства, их детализация, а также контроль иерархии свойств на непротиворечивость;
· определение приоритетов показателей качества на всех уровнях иерархии свойств, за исключением первого и последнего;
· определение базовых значений показателей качества для первичных программных характеристик;
· разработка и выбор методов определения метрических характеристик;
· составление плана комплексного тестирования и подготовка тестов;
2. этап комплексных проверок:
· статическое тестирование исходных текстов программ, проектной и эксплуатационной документации;
· динамические проверки и оперативная обработка результатов тестирования;
· обобщающая обработка результатов тестирования и определение значений всех метрических характеристик;
3. этап аттестации:
· определение значений абсолютных и относительных оценок;
· определение значений интегрального показателя;
· непосредственная аттестация программного средства.
В начале этапа анализа эксперты на основании технического задания, существующих стандартов и положений данной методики осуществляют выбор свойств и показателей для целевой подсистемы и подсистемы безопасности, а также их детализацию.
Затем проводится контроль выбранных свойств (показателей) на непротиворечивость, на каждом уровне (кроме первого и последнего) определяется их приоритет, и осуществляется выбор методов определения значений метрических характеристик. Все метрики, разработанные в рамках обсуждаемой методики, для единства методического подхода к оценке показателей всех уровней построены таким образом, чтобы обеспечить получение численных характеристик элементарных программных свойств в одном, удобном для пользователя интервале, например, от нуля до единицы.
Далее осуществляется определение базовых значений показателей надежности и безопасности для первичных программных характеристик. Базовые значения определяются как реально достижимая совокупность значений, отражающих требуемый уровень качества ПС. В заключении этапа анализа, по результатам предыдущих стадий составляется план комплексного тестирования и осуществляется подготовка тестов.
В процессе комплексных проверок определяются значения всех метрических характеристик, например, полнота и согласованность спецификаций, корректность их реализации, устойчивость, работоспособность и т.д.
На этапе аттестации, начиная от уровня метрических характеристик, оценки на каждом вышестоящем уровне вычисляются на основе показателей нижестоящего. При этом определяются количественные значения абсолютных показателей (Pij, где j - порядковый номер показателя определенного уровня для i-го показателя вышестоящего уровня) и относительных показателей (Kij), являющихся функцией показателя Pij и базового значения Bij.
Каждый показатель качества ПС 2-го, 3-го и 4-го уровней характеризуется двумя числовыми параметрами - количественным значением и весовым коэффициентом (Vij).
Сумма весовых коэффициентов показателей уровня (l), относящихся к i-му показателю вышестоящего уровня (l-1), есть величина постоянная. Сумма весовых коэффициентов (Vij) принимается равной единице: , где j=1..n, n - число показателей уровня (l), относящихся к i-му показателю вышестоящего уровня (l-1).
Каждая метрика, как было указано выше, должна обеспечивать получение метрической характеристики в диапазоне от нуля (минимальное значение) до единицы (максимальное значение). В случае, если для определения одной метрической характеристики (mkq) используется несколько различных метрик или эта метрическая характеристика вычисляется на основе нескольких вариантов оценки (измерений, экспертного опроса и др.), то итоговое значение mkq определяется путем усреднения всех полученных значений mr: , где t - число значений метрического показателя; k - порядковый номер детальной программной характеристики, которой соответствует данный метрический показатель; q - порядковый номер метрического показателя.
Оценка k-й детальной программной характеристики j-й первичной ведется по формуле: [image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-gSbN82.png], где Q - число оцениваемых элементарных свойств для k-й детальной характеристики.
Абсолютные показатели первичных программных характеристик (Pij) i-й эксплуатационной определяются по формуле: [image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-NK7HuO.png], где N - число детальных характеристик Pjk, относящихся к j-й первичной; Vjk - весовые коэффициенты детальных характеристик Pjk.
Относительный показатель (Kij) j-й первичной программной характеристики i-й эксплуатационной вычисляется по формуле: [image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-BdD5W6.png], где Pij - абсолютный показатель j-й первичной программной характеристики i-й эксплуатационной; Bij - базовый показатель j-й первичной программной характеристики i-й эксплуатационной.
Эксплуатационная характеристика качества (Ki) вычисляется по формуле: [image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-vw3HDl.png], где N - число первичных программных характеристик, относящихся к i-й эксплуатационной; Kij - относительный показатель j-й первичной программной характеристики i-й эксплуатационной; Vij - весовые коэффициенты относительных показателей Kij.
Интегральный показатель (K) надежности или безопасности ПС определяется по набору полученных значений эксплуатационных характеристик: [image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-BAa_NT.png], где L - общее число эксплуатационных характеристик; Ki - эксплуатационные характеристики; Vi - весовые коэффициенты эксплуатационных характеристик.
В процессе аттестации общая оценка надежности и безопасности ПС определяется не только интегральным показателем, но и эксплуатационными характеристиками, что позволяет оценить отдельно взятые потребительские свойства программ и получить более детальную и объективную оценку.
Программные характеристики надежности и безопасности.
Как было определено выше, показатель надежности характеризует качество целевой программной подсистемы, а показатель безопасности - качество подсистемы безопасности. Соответственно детальные показатели для оценки надежности и безопасности должны быть одни и те же. Поэтому в дальнейшем под программной подсистемой будем понимать как целевую подсистему, так и подсистему безопасности.
Для получения всестороннего и универсального показателя качества программной подсистемы необходима его декомпозиция по признаку соответствия этапам жизненного цикла программной системы. Поэтому введены такие показатели, как корректность, удобство эксплуатации и сопровождаемость, характеризующие применительно к оцениваемой подсистеме эффективность реализации соответственно этапов разработки, эксплуатации и сопровождения (Рис. 1).
[image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-T0AAjD.png]
Рис. 1. Эксплуатационные характеристики целевой подсистемы и подсистемы безопасности.
Корректность.
Корректность, являющаяся первым эксплуатационным показателем программной подсистемы характеризует степень соответствия программной реализации требованиям, установленным в техническом задании, а также функциональных и эксплуатационных спецификациях. Показатели корректности на уровнях первичных и детальных программных характеристик представлены в Табл. 1.
Табл. 1. Первичные и детальные программные характеристики корректности.
	Первичные программные характеристики
	Детальные программные характеристики

	Корректность спецификаций
	1 – Полнота спецификаций

	
	2 – Согласованность спецификаций

	Корректность программной реализации
	3 - Корректность реализации функциональных спецификаций

	
	4 - Корректность реализации эксплуатационных спецификаций

	
	5 - Устойчивость функционирования

	
	6 - Работоспособность

	Корректность документации
	7 - Полнота документации

	
	8 - Согласованность документации

	
	9 - Соответствие документации стандартам


Корректность спецификаций характеризует соответствие спецификаций требованиям технического задания, а также взаимную согласованность описания функций и эксплуатационных требований.
Корректность программной реализации отражает степень соответствия разработанного программного средства его функциональным и эксплуатационным спецификациям.
Учитывая, что основными причинами отказов эксплуатируемых программных систем являются ошибки, допущенные в спецификациях и программных реализациях данных спецификаций, можно сделать вывод о необходимости приоритетности показателей корректности спецификаций и корректности программной реализации над другими показателями.
Учитывая это обстоятельство, в качестве детальных программных характеристик корректности программной реализации, помимо корректности реализации функциональных и эксплуатационных спецификаций, определены также устойчивость функционирования и работоспособность, отражающие возможность нормального функционирования программной подсистемы в любых условиях заданного общесистемного окружения.
Устойчивость функционирования характеризует способность обеспечивать продолжение работы программы после возникновения отклонений, вызванных сбоями и отказами аппаратного обеспечения, ошибками во входных данных, ошибками обслуживания, а также другими стрессовыми ситуациями (предельными нагрузками, объемами и т.д.). Высокая устойчивость достигается введением в подсистему безопасности избыточных средств контроля входной информации, резервирования, восстановления после сбоев и отказов, а также функционального дублирования.
Работоспособность характеризует способность программной подсистемы функционировать в заданных режимах и объемах обрабатываемой информации в соответствии с программными документами при отсутствии сбоев и отказов технических средств.
Корректность документации, являющаяся последней первичной программной характеристикой корректности, характеризует полноту и согласованность документации, а также ее соответствие существующим стандартам.
Удобство эксплуатации.
Удобство эксплуатации характеризует свойства программной подсистемы, способствующие ее освоению, применению и администрированию с минимальными трудозатратами с учетом характера решаемых задач и требований к квалификации обслуживающего персонала. Показатели удобства эксплуатации на уровнях первичных и детальных программных характеристик представлены в Табл. 2.
Табл. 2. Первичные и детальные программные характеристики удобства эксплуатации.
	Первичные программные характеристики
	Детальные программные характеристики

	Легкость освоения
	1 - Программная реализация функций освоения

	
	2 - Документация для усвоения

	Удобство работы (администрирования)
	3 - Управление данными

	
	4 - Управление процессом обработки данных

	
	5 - Пользовательский интерфейс

	Автоматизированность
	6 - Эксплуатационная документация

	
	7 - Конфигурирование и настройка

	
	8 - Автоматизация целевых функций


Легкость освоения отражает легкость понимания и освоения пользователем (администратором) логики функционирования программного средства.
Удобство работы характеризует степень соответствия программно реализованных технологии обработки данных, форм ввода и представления результатов характеру решаемых задач.
Автоматизированность отражает уровень автоматизации реализуемых программой функций с точки зрения взаимодействия с ней пользователя (администратора).
Сопровождаемость.
Сопровождаемость, являющаяся третьим эксплуатационным показателем программной подсистемы, характеризует технологические аспекты, обеспечивающие простоту устранения ошибок в подсистеме и документах и поддержание подсистемы в актуальном состоянии. Первичные и детальные программные характеристики сопровождаемости представлены в Табл. 3.
Табл. 3. Первичные и детальные программные характеристики сопровождаемости.
	Первичные программные характеристики
	Детальные программные характеристики

	Структурность
	1 - Соблюдение правил структурного проектирования

	
	2 - Соблюдение правил структурного программирования

	Полнота и наглядность описаний
	3 - Полнота проектной документации

	
	4 - Оформление текста программ

	Простота
	5 - Простота архитектуры проекта

	
	6 - Простота межмодульных связей

	
	7 - Простота модификации

	Мобильность
	8 - Зависимость от аппаратного обеспечения

	
	9 - Зависимость от общесистемного ПО


Структурность отражает степень соблюдения принципов структурного проектирования и программирования при построении программной системы.
Полнота и наглядность описаний характеризует наглядность представления исходных программных модулей, а также полноту их описания в соответствующих программных документах.
Простота отражает степень простоты восприятия и понимания модульной структуры программы, а также трудоемкость модификации программных компонентов.
Мобильность характеризует адаптируемость подсистемы к новым функциональным требованиям, возникающим вследствие изменения области применения или других условий функционирования.
Комплексные проверки и метрические характеристики.
Основная цель непосредственной реализации комплексных проверок - определение значений всех показателей нижнего уровня иерархии эксплуатационно-программных свойств программной подсистемы, т.е. всех метрических характеристик.
Комплексные проверки в соответствии с установленными метрическими показателями и способами их определения выполняются как в статике путем анализа исходных текстов программ, предпроектной и эксплуатационной документации, так и в динамике посредством реального исполнения программных объектов по отладочному заданию.
Схема проведения динамического тестирования в процессе комплексных проверок представлена на Рис. 2.
[image: https://studfile.net/html/2706/71/html_OP6VCVS6q9.HCg1/img-wrz0SQ.png]
Рис. 2. Схема динамического тестирования.
Тестовые данные, поступающие на обработку, представляют совокупность граничных, а также дополнительных тестов, подготовленных в соответствии с набором определяемых метрических показателей.
Отладочное задание является частью плана комплексных проверок, определяющей порядок, виды и очередность динамического тестирования для получения информации, необходимой для определения требуемых метрических характеристик.
Методы определения метрических показателей в процессе комплексных проверок можно разделить на две категории:
по способам получения информации о программном средстве (измерительный, регистрационный);
по способам определения конечной оценки на основе полученной информации (расчетный, экспертный).
Измерительный метод основан на получении информации о свойствах и характеристиках программ с использованием инструментальных средств (определение объема программы, времени реакции и др.)
Регистрационный метод основан на получении информации во время испытаний или функционирования программного средства, когда регистрируются и подсчитываются определенные события, например, время и число сбоев и отказов, время передачи управления другим модулям, время начала и окончания работы.
Расчетный метод характеризуется формализованностью и основан на использовании теоретических и эмпирических зависимостей, статистических данных, накапливаемых при испытаниях, эксплуатации и сопровождении программных средств.
Определение значений метрических показателей качества программ экспертным методом осуществляется группой экспертов-специалистов, компетентных в решении данной задачи, на базе их опыта и интуиции.
Экспертный метод применяется в случаях, когда задача не может быть решена никаким другим из существующих способов или другие способы являются значительно более трудоемкими.
Для определения каждого метрического показателя качества в процессе комплексных проверок, как правило, используются комбинации методов получения информации о программе и один из методов определения конечной оценки.
Как было указано ранее, для всех метрических характеристик в соответствии с положениями обсуждаемой методики принимается единая шкала оценки - от нуля до единицы. Поэтому все используемые расчетные метрики построены таким образом, чтобы получить объективную оценку в указанном интервале. В случае использования экспертного метода для определения значений метрических показателей предложена одиннадцатибальная шкала оценки - (0, 0.1, 0.2, ..., 0.9, 1).
Предлагаемые метрические характеристики, а также способы определения их значений в процессе комплексных проверок описаны в программе испытаний. При описании используются следующие правила кодирования идентификаторов метрических показателей.
Код идентификатора каждой метрической характеристики построен из шести символов следующим образом:
1-й символ - буква русского алфавита - указывает на принадлежность характеристики тому или иному эксплуатационному показателю: "К" - корректности, "У" - удобству эксплуатации, "С" - сопровождаемости.
2-й и 3-й символы - номер детальной программной характеристики, которой принадлежит данный метрический показатель (номера детальных программных характеристик для каждого эксплуатационного показателя указаны в таблицах);
4-й и 5-й символы - порядковый номер данной метрической характеристики для соответствующей детальной;
6-й символ - буква русского алфавита – указывает, каким методом определяется значение данной метрической характеристики: "Э" - экспертным, "Р" - расчетным.
Описанные метрические показатели совместно со способами определения их значений обеспечивают объективность и всесторонность оценки требуемых программных свойств, а также дают возможность получить численные характеристики на вышестоящих уровнях иерархии показателей качества программной подсистемы.
Разграничение представленных метрических характеристик по эксплуатационным свойствам позволяет пользователю четко идентифицировать и минимизировать число комплексных проверок программных средств при определении отдельных показателей качества, что приводит к значительному уменьшению итоговых затрат на процесс тестирования.
На основе изученного теоретического материала студентам, выполняющим данную практическую работу, необходимо определить интегральный показатель качества выбранного программного продукта с использованием документа Excel (Metrik.xls), расположенного в директории с заданием.
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